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基于最小能耗的多无人机无线网络安全数据卸载策略 
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摘  要：为了解决地面用户向多无人机边缘计算网络卸载数据时存在的地面被动窃听问题，提出了一种通过联合

优化用户匹配和资源分配使系统能耗最小化的安全数据卸载策略。考虑了系统时延、通信资源、计算资源的限制，

采用保密中断概率对数据卸载过程的安全性能进行约束。利用块坐标下降和连续凸近似算法联合优化用户发送功

率、卸载因子、无人机计算资源分配、干扰功率，并基于成对稳定的用户匹配算法最小化无人机系统总能耗。仿

真数据表明，该算法可以实现数据的安全卸载，并且在能耗、时延等性能上优于传统策略。 
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Secure data offloading strategy for multi-UAV wireless  
networks based on minimum energy consumption 
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Abstract: To solve the problems of ground passive eavesdropping when ground users offload data to the mul-
ti-UAV(unmanned aerial vehicle) edge computing network, a secure data offloading strategy that minimized system 
energy consumption by jointly optimizing user matching and resource allocation was proposed. Considering the con-
straints of system delay, communication resources and computing resources, the probability of security interruption was 
used to restrict the security performance of the data offload process. By using block coordinate descent and successive 
convex approximation algorithm, the user transmission power, offload factor, UAV computing resource allocation and 
jamming power were jointly optimized. A pair-wise stable user matching algorithm was proposed to minimize the total 
energy consumption of UAV system. Simulation results demonstrate that the algorithm can realize the safe offloading of 
data, and has good performance in energy consumption and delay by comparing with the conventional strategies. 
Keywords: physical layer security, edge computing, secure data offloading, successive convex approximation, pair-wise 
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1  引言 

随着通信技术的飞速发展，无人机（UAV, 
unmanned aerial vehicle）因其灵活度高、移动性强、

易部署的特点被广泛应用于通信领域，作为地面网

络的延伸，组成空中无线网络平台。一方面，无人

机的移动部署特性弥补了传统地面网络在部署时

受地形因素影响的局限性，使通信服务逐渐全域

化；另一方面，相比于地面无线通信网络信道存在

严重的路径损耗、阴影和多径衰落，无人机与地面

之间的无线通信信道具有强烈的视距特性[1]，这为

无人机提供高质量的通信服务奠定了基础。目前，
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支持无人机的空中无线网络平台主要有无人机基

站平台[2]、数据收集平台[3]、中继平台[4-5]、边缘计

算平台[6]等。 
近年来，多无人机边缘计算平台成为国内外研

究人员关注的热点。由于机器学习、深度学习、虚

拟现实等技术的不断兴起[7]，移动端需要处理的计

算量迅速增大，但由于其计算能力有限，移动设备

很难在用户可接受的服务时延内完成计算任务。因

此，移动边缘计算（MEC, mobile edge computing）[8]

应运而生，该技术将移动设备端的数据卸载至具有

更强计算能力的边缘计算节点进行处理，以提高用

户服务质量。多无人机组成的边缘计算网络可灵活

快速组网，为用户提供高质量的数据计算服务。但

该过程中无人机系统会面临能耗、时延以及网络安

全 3 个方面的挑战。 
1) 能耗问题 
无人机系统的性能很大程度上受限于机载电

池的容量，这给无人机系统的长时间通信带来了挑

战。目前，针对能源问题的相关研究已较为成熟，

文献[9-11]针对无人机支持的网络场景，通过轨迹

优化和联合资源分配的方法提升系统能量效率。文

献[9]通过规划无人机服务时的飞行轨迹降低服务

总能耗。文献[10]通过联合优化用户调度、无人机

轨迹、发射功率和带宽，最大限度地提高能效。文

献[11]提出了一种通过联合优化用户匹配、功率控

制、计算能力分配和位置规划来最小化无人机移动

边缘计算网络能耗的数据卸载方案。以上研究重点

关注能耗问题，忽略了服务过程中因数据传输时延

带来的用户服务质量下降的问题。 
2) 时延问题 
用户数据卸载过程中的传输时延很大程度上

降低了用户服务质量。针对此问题，文献[12]提出

了在能耗约束和无人机轨迹约束下，通过联合优化

无人机轨迹、卸载率和用户调度最小化所有用户间

的最大时延之和的低时延数据卸载方案。文献[13]
通过联合优化无人机位置、通信和计算资源分配以

及任务分割决策最小化所有设备服务时延和无人

机能耗的加权和，提出了一种节能、低时延的数据

卸载方案。文献[12-13]在保证低能耗的基础上研究

了降低数据卸载时延的方法，通过轨迹优化、资源

分配、用户调度等策略均衡系统在时延与能效两方

面的性能，提高了系统的综合服务质量。但随着大

数据时代的到来，数据卸载过程中由于无线传输导

致的数据泄露等问题严重威胁用户的隐私安全，成

为不可忽视的隐患。 
3) 网络安全问题 
无人机边缘网络的无线数据传输很容易受到

干扰和窃听，使用户数据安全无法得到保障。目前，

传统的无线通信安全技术主要有上层加密[14]、鉴权

等。文献[15]分析了利用传统安全技术进行安全数

据卸载的方案。但这些技术存在诸多缺点[16]，例如，

一方面，上层加密技术需要通信双方通过发送加密

信令等方式获知加密信息和高层安全通信协议，导

致传输效率下降；另一方面，对称加密技术仍需一

个安全信道进行密钥交换等。物理层安全技术[17-18]

因其算法复杂度低、不需要密钥交换等优势逐渐成

为研究重点，其本质就是利用无线信道的各种特殊

性，将不利条件转化为有利条件，用小的开销换取

网络安全性能的大幅提升。目前，应用于解决地面

通信网络安全问题的物理层安全技术已逐渐走向

成熟，主要有人工噪声、协同干扰、传输波束赋形

等。其中，发送干扰噪声[19]的方法在无人机系统中

应用最广泛。 
文献[20-21]分析了数据卸载场景下，利用发送

干扰噪声的方法降低窃听端信噪比的安全数据卸

载方案。 
文献[20]分析了无人机将计算任务卸载至地面

边缘计算接入节点过程中存在窃听者的场景，提出

了一种联合优化卸载率、无人机发送功率和卸载时

长以最小化无人机能耗的安全节能数据卸载方案。

该研究充分考虑系统时延、保密容量以及无人机传

输功率的限制，并且在以下 2 个方面进行了深入的

分析：1) 窃听者类型，针对主动窃听者、位置固定

的被动窃听者和位置随机的被动窃听者 3 种情况分

别提出了相应的安全数据卸载方案；2) 卸载率，分

别分析了无人机数据出现零卸载、部分卸载和全卸

载 3 种情况。仿真结果表明，该数据卸载方案在保

证低时延和保密性前提下，较传统方案具有更高的

能量效率。但文献[20]的研究仅考虑了单个无人机

向指定地面边缘计算接入节点卸载数据的情况，而

实际场景中无人机系统一般采用多无人机组网，并

且地面有多个接入节点可供无人机进行选择。由于

未考虑边缘计算节点计算资源上限的影响以及无

人机与地面节点间的匹配问题，该方案无法扩展至

多对一卸载数据的场景。 
文献[21]提出了多地面用户向多无人机边缘计
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算网络卸载数据的安全数据卸载方案，并考虑了系

统时延、功率、计算能力的限制，通过联合优化无

人机悬停位置、用户发送功率、干扰功率、无人机

计算能力、卸载率和用户匹配方案来最大化无人机

最小保密容量。仿真结果表明，该方案具有较高的

数据保密性。但该研究一方面忽略了数据卸载过程

中无人机传输能力上限的影响，另一方面未考虑卸

载方案整体的能耗问题；并且该研究分析了存在空

中无人机窃听的情况，窃听信道仍为视距信道，

而实际场景中窃听者多进行地面窃听，窃听信道

为非视距信道，此种情况下被动窃听信道的小尺

度衰落特性无法直接获知，系统的安全性能难以

保证。 
基于以上研究现状，本文提出一种多无人机无

线网络能耗最小化的保密数据卸载方案，主要贡献

如下。 
1) 充分考虑了数据卸载过程中系统时延、功

率、保密中断概率、计算能力、无人机传输能力的

限制，在安全传输的前提下，提出了一种通过联合

优化用户匹配和通信、计算资源分配以最小化无人

机系统总能耗的保密节能传输方案。 
2) 采用启发式搜索算法优化用户匹配方案，大

大降低了匹配算法时间消耗，并利用成对稳定理论

进行改进，通过交换匹配得到稳定的匹配方案，并

结合资源分配联合优化系统性能（即能耗）。 

2  系统模型及问题描述 

2.1  系统模型 
多无人机无线网络系统模型如图 1 所示。N 个

无人机作为边缘计算节点组成空中计算网络，联合

处理 M 个地面用户的卸载数据。各用户需处理的任

务总量为 G，处理方式为本地处理和卸载至无人机

处理相结合。为了简化计算模型，无人机、用户

和窃听者均只考虑装配一根天线，但本文中的问

题研究同样适用于多根天线的场景。数据卸载过

程中，由于存在被动窃听者，无人机系统采用全

双工通信模式，在接收用户卸载数据的同时向窃

听者发送干扰信号[19]，同时无人机也受到剩余自

干扰[22]的影响。用户和无人机间的通信链路采用

频分多址接入技术，各信道带宽为 B，避免了不

同信道间的干扰，因此本文暂未考虑不同用户卸

载数据信号之间的干扰以及不同无人机发送的干

扰信号间的影响[23]。 

 
图 1  多无人机无线网络系统模型 

结合实际场景，假设无人机和用户之间可以

通过信道估计互相获取对方的信道状态信息和位

置，而被动窃听者的信道状态信息和位置均无法

获知。场景中数据卸载链路和无人机发送干扰链

路均为空地之间的通信链路，根据实际情况假设

为视距信道，只考虑大尺度衰落，信道增益如式(1)
所示。 

  ( ) 0u s(e) u s(e)
, ( ) 0 , ( )n m l n m lh h d

γ−→ →=  (1) 

其中，h0 为单位距离的信道增益， 0γ 为视距信道传

播衰落指数， u s(e)
, ( )n m ld → 为无人机 n 到用户（或窃听者）

m(l)的距离，u、s、e 分别为无人机、用户、窃听者，

n、m、l 分别为无人机、用户、窃听者的编号。而

用户与窃听者均位于地面，根据实际情况假设窃听

信道为非视距信道，包含大尺度衰落和小尺度衰

落。合法用户至窃听者的窃听信道的信道增益具体

表示为 

  ( ) 1s e s e
, 1 , s em l m lh h d g

γ−→ →
→=  (2) 

其中，h1 是单位距离的信道增益； 1γ 是非视距信道

的传播衰落指数； s e
,m ld → 是地面用户到窃听者的距

离； s eg → 是小尺度衰落信道的信道增益，其取值服

从准静态瑞利分布，累积密度函数为 

  
s e

( ) 1 e x
gF x λ

→

−= −  (3) 

其中， [ ]1
s eE gλ−
→= 。 
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1) 通信模型 
用户集合用 Ω表示，集合中各个用户向已建立

匹配关系的无人机卸载数据。每个用户只能连接一

台无人机，而一台无人机可以同时处理多个用户的

卸载数据。 =1n, ma 表示用户 m 和无人机 n 匹配，

=0n, ma 表示不匹配。由于卸载过程存在窃听，因此

需要对系统的安全性能进行分析。一般使用保密容

量指标来评估用户保密传送数据的能力，只有当传

输数据速率低于保密容量时才视为保密传输。无人

机 n 和用户 m 可达到的保密容量可表示为 

  S O E
, , ,n m n m m lC C C= −  (4) 

其中， E
,m lC 是窃听信道的信道容量， O

,n mC 是合法信

道的信道容量，通常表示为 

  
O u s
, ,O

, 2 J
,

lb 1 n m n m
n m

n m

P h
C B

rPσ

→⎛ ⎞
= +⎜ ⎟⎜ ⎟+⎝ ⎠

 (5) 

其中， O
,n mP 是用户 m 向无人机 n 卸载数据的发送功

率， 2σ 是无人机接收端的噪声功率，r 是自干扰功

率因子。 E
,m lC 主要受无人机发送的干扰功率 J

,n mP 影

响，具体表示为 

 
O s e
, ,E

, 2 J u e
, ,

lb 1 n m m l
m l

n m n l

P h
C B

P hσ

→

→

⎛ ⎞
= +⎜ ⎟⎜ ⎟+⎝ ⎠

 (6) 

其中， J
,n mP 表示无人机 n 向用户 m 发送的干扰信号

的功率， s e
,m lh → 受小尺度衰落 s eg → 的影响。然而，由

于用户或无人机无法获得被动窃听者的地理位置

和信道状态信息，无法直接量化 E
,m lC 。为了使问题

更易处理，本文针对窃听者位置考虑了最坏的情

况，即假设窃听者位于用户附近，最小距离为 τ。
尽管窃听者的位置信息可以假设为最坏情况，但信

道状态信息仍然无法获知，因此无法采用保密容

量指标描述无线数据卸载的保密程度。本文采用

保密中断概率指标，利用其概率不等式的特性，

对系统的安全性能进行量化约束。保密中断概率

限制条件为 

 O E th
, , ,Pr n m m l n mC C C ε⎡ ⎤−⎣ ⎦≤ ≤  (7) 

其中， O th
, ,n m n mC C> ， th

,n mC 是用户 m 期望的保密容量

阈值，ε是期望的保密中断概率上限。式(7)可以结

合式(5)和式(6)进行展开，展开后可以发现，式(7)
中的ε、 th

,n mC ，以及用户、窃听者、无人机的位置均

为固定值，本文通过优化 O
,n mP 、 J

,n mP 和无人机与窃

听者之间的信道增益 u e
,n lh → 来满足式(7)。其中， u e

,n lh →

受优化变量用户匹配方案 ,n maζ 的影响，接收用户卸

载数据的无人机在数据传输时向窃听者发送干扰

信号，不同无人机与窃听者之间的距离不同，导致

信道增益不同，进而影响保密中断概率。 
因此，在用户和窃听者以及无人机位置均确定

的情况下，保密中断概率限制条件式(7)是通过
O
,n mP 、 J

,n mP 以及 ,n maζ 联合优化保证的。 

2) 计算模型 
该场景中，数据的卸载和计算都会产生系统时

延，时延过长将直接降低用户服务质量，因此本文

对系统时延加以限制。系统中，各用户数据一部分

进行本地计算，一部分卸载至无人机网络进行边缘

计算。假设每个用户需要处理的总任务量为 mG ，

卸载因子为 0 1m mβ β≤ ≤（ ）， mmGβ 为本地用户的计

算量，本地处理时延为 

  ,1
s

m m
m

G C
T

f
β

=  (8) 

其中，C 是系统每计算 1 bit 数据需要的 CPU 运行

周期数， sf 是本地用户的计算能力。除本地处理的

数据外，剩余的数据卸载至无人机边缘计算节点处

理。卸载数据导致系统出现的传输时延为 

  
( )

,2 O
,

1 m m
m

n m

G
T

C
β−

=  (9) 

当无人机 n 接收到用户 m 卸载的数据时，会为

用户 m 分配计算资源 U
,n mf ，数据计算时延为 

  
( )

,3 U
,

1 m m
m

n m

G C
T

f
β−

=  (10) 

除了系统时延，能耗也是无人机系统关注的重

点，本文的优化目标设置为最小化无人机系统总能

耗。场景中无人机系统总能耗分为两部分：计算能

耗和发送干扰能耗。无人机 n 处理用户 m 卸载数据

的能耗为 

  ( )3C U
, , ,3 ,  n m n m m nQ k f T m Θ= ∀ ∈  (11) 

其中，k 是功率消耗因子， nΘ 是与无人机 n 匹配的

所有用户的集合。如果用户 m 卸载数据过程中需要

无人机 n 发送干扰信号协助才能进行安全传输，干

扰能耗为 

  J J
, , ,2 ,  n m n m m nQ P T m Θ= ∀ ∈  (12) 
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2.2  问题描述 
本文目标是在时延、功率、保密中断概率、无

人机传输能力和计算能力的限制条件下，通过联合

优化用户匹配方案、用户发送功率、干扰功率、无

人机计算资源分配和卸载因子以最小化无人机系

统总能耗，如式(13)所示。 

 

( )

O J U
, , , ,

C J
, , ,

1 ,1 req1 

2 ,2 ,3 req2

U U
3 ,

O max
4 ,

3O

, , ,

m x
5 ,

,

a

min ( )

s.t.  C  : ,

       C  : ,

       C  : ,

       C  : ,

       C  : ,

n m n m n m n m m

n

n

n m n m n m
a P P f n m

m

m m n

n m n
m

n m n
m

n m s S

a Q Q

T T m

T T T m

f f n

C C n

P k f P m

β

Θ

Θ

Ω

Θ

∈

∈

∀ ∈

+ ∀ ∈

∀

+

+

∀

∀

∑∑

∑

∑

≤

≤

≤

≤

≤

( )

O E th
6 , , ,

3J U max
7 , ,

       C  : Pr ,

       C  : ,
n n

n m m l n m n

n m n m n
m m

C C C m

P k f P n
Θ Θ

ε Θ

∈ ∈

⎡ ⎤− ∀ ∈⎣ ⎦

+ ∀∑ ∑

≤ ≤

≤

 

8 ,       C  : 1,n m
n

a m= ∀∑  (13) 

其中， req1 T 是本地用户处理数据时延上限， req2 T 是

卸载数据传输、处理总时延上限， U
nf 是无人机 n

的总计算能力， max
nC 是无人机 n 的最大传输容量，

max
SP 是本地用户的功率上限， max

nP 是无人机 n 的功

率上限。若用户 m 与无人机 n 匹配，则 =1n, ma ，否

则 =0n, ma ，约束条件 C8 表示一个用户只能同时连接

一台无人机。式(13)所示问题为含有混合整数规划

的非凸优化问题，无法直接快速求得最优解，本文

提出联合优化算法解决此问题。 

3  基于用户匹配和资源分配联合优化的安

全数据卸载方案 

式(13)所示问题中，无人机系统总能耗与 n, ma 、

O
,n mP 、 J

,n mP 、 U
,n mf 、 mβ 有关，为非凸多变量优化问

题。求取非凸问题的全局最优解一方面算法难度极

大，另一方面时间复杂度过高。因此，本文引入块

坐标下降算法和连续凸近似（SCA, successive 
convex approximation）算法。块坐标下降算法[24]

广泛应用于拥有多变量块的连续方程求解，在每次

迭代时只优化单个变量块，而其他变量保持固定，

利用该算法可以将多变量联合的非凸问题拆解，再

单独考虑单变量子问题的凹凸性和求解方案，降低

了求解难度。连续凸近似算法[25]可以通过构造凸上

界/下界方程将原问题约束中的非凸约束转化为凸

函数近似，然后不断迭代逼近最优解。2 种算法结

合即可求解式(13)。 
首先，利用块坐标下降算法将式(13)分解为 5 个

单变量子优化问题，资源分配的 4 个子问题采用连

续凸近似算法将非凸优化问题转化为凸优化问题，

联合迭代求解，具体求解方法见 3.1 节～3.4 节；用

户匹配子问题涉及整数规划，具体解决方案见 3.5 节。 
3.1  用户发送功率优化 

固定用户匹配方案、干扰功率、无人机计算资

源和卸载因子，单独优化用户发送功率。目标函数

和限制条件中与 O
,n mP 非直接相关的部分暂不加入

计算。因此优化用户发送功率的子问题可表示为 

( )

( )

( )

O
,

J
, , O u s

, ,
2 J

,

1 ,3 req2O
,

O max
2 ,

3O max
3 , s

1
min

lb 1

1
 s.t.  C  : ,  

        C  : ,  

        C  : ,

n m
n

n

m m
n m n m

P n m n m n m

n m

m m
m n

n m

n m n
m

n m S

G
a P

P h
B

rP

G
T T m

C

C C n

P k f P m

Θ

Θ

β

σ

β
Θ

→
∈

∈

⎛ ⎞−
⎜ ⎟

⎛ ⎞⎜ ⎟+⎜ ⎟⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠
−

+ ∀ ∈

∀

+ ∀

∑ ∑

∑

≤

≤

≤

 

  O E th
4 , , ,    C  : Pr ,n m m l n m nC C C mε Θ⎡ ⎤− ∀ ∈⎣ ⎦≤ ≤  (14) 

其中， O
,n mC 直接受 O

,n mP 影响。式(14)中，目标函数为

凸函数，C1、C3 为凸限制条件，C2 是非凸的，C4

可以转化为凸限制条件。首先利用连续凸近似算

法，通过一阶泰勒展开将 C2 变为凸条件，再不断迭

代逼近最优值。 O
,n mC 可以一阶泰勒展开为 1L。 

 
O u s
, ,

1 2 J
,

[ ]
lb 1 n m n m

n m

P i h
B

rPσ

→⎛ ⎞
= + +⎜ ⎟⎜ ⎟+⎝ ⎠

L  

 ( ) ( )
u s
,O O

, , 2 J O u s
, , ,

[ ]
ln 2 [ ]

n m
n m n m

n m n m n m

Bh
P P i

rP P i hσ

→

→
−

+ +
 (15) 

其中， O
, [ ]n mP i 表示 O

,n mP 进行第 i 次迭代优化时的值。 

另外，由于被动窃听者的信道状态信息未知，

无法直接计算保密中断概率。本文利用 s eg → 的累积

密度函数求解 C4, O E
, ,n m m lC C− 可整理为 

 

O E
, ,

O u s O s e
, , , ,

2 J 2 J u e
, , ,

lb 1 lb 1

n m m l

n m n m n m m l

n m n m n l

C C

P h P h
B B

rP P hσ σ

→ →

→

=

⎛ ⎞ ⎛ ⎞
+ − + =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟+ +⎝ ⎠ ⎝ ⎠

−
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( )

( )
( )

0

0

1

O u s
, 0 ,

2 J
,

O s e
, 1 , s e

2 J u e
, 0 ,

1
lb

1

n m n m

n m

n m m l

n m n l

P h d
rP

B
P h d g

P h d

γ

γ

γ

σ

σ

−→

−→
→

−→

+
+

+
+

 (16) 

由 O E th
, , ,n m m l n mC C C− ≤ ，可以整理得到关于 s eg →

的不等式为 

  
( )( )

( )

0

1

2 J u e
, 0 ,

s e O s e
, 1 ,

( 1) n m n l

n m m l

P h d
g

P h d

γ

γ

ξ σ
−→

→ −→

− +
≥  (17) 

其中，
( )th 0

, O u s
, 0 ,

2 J
,

2 1
n mC

n m n mB

n m

P h d

rP

γ

ξ
σ

−→
−

⎛ ⎞
⎜ ⎟= +
⎜ ⎟+
⎝ ⎠

。 

记式(17)不等号右侧部分为 ( )O
2 ,n mPL ，又因 

  ( )( ) ( )
s e

O O
2 , s e 2 ,Prg n m n mP g PF

→ →
⎡ ⎤= ⎣ ⎦≤L L  (18) 

所以，限制条件 C4 等价于求解式(19)。 

 ( ) ( )( )s e

O O
s e 2 , 2 ,Pr 1n m g n mg P F P ε

→→
⎡ ⎤ = −⎣ ⎦≥ ≤L L  (19) 

最终，可以求得 O
,n mP 满足式(20)。 

 

( ) ( )

th
,

th
,

0

1

O
,

u s
0 , s e

1 ,2 J
,

1 2

2 ln

n m

n m

C
B

n m C
B

n m
m l

n m

P

h d
h d

rP

γ
γ

ω

ω ε
σ λ

−

− −→
−→

⎛ ⎞
⎜ ⎟−
⎜ ⎟
⎝ ⎠

+
+

≥  (20) 

其中， ( ) 02 J u e
, 0 ,n m n lP h d

γ
ω σ

−→= + ，记式(20)不等号右

侧记为 3L 。由式(15)和式(20)，式(14)所示问题最终

转化为 

( )
O
,

J
, , O u s

, ,
2 J

,

1 3

1
min

lb 1

s.t.  C ,C

n m
n

m m
n m n m

P n m n m n m

n m

G
a P

P h
B

rP
Θ

β

σ

→
∈

⎛ ⎞
⎜ ⎟

−⎜ ⎟
⎜ ⎟⎛ ⎞⎜ ⎟+⎜ ⎟⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠

∑ ∑  

max
2 1       C  : ,  

n

n
m

C n
Θ∈

∀∑ ≤L  

O
4 , 3    C  : ,n m nP m Θ∀ ∈≥L  (21) 

式(21)所示问题为关于用户发送功率的凸优化

问题，采用 MATLAB 中的凸优化（CVX, convex）
工具箱可以求得最优解。 
3.2  无人机干扰功率优化 

固定用户匹配方案、用户发送功率、无人机分

配的计算能力和卸载因子，单独优化干扰功率。该

子问题可以表示为 

( )

( )

J            ,

J
, , O u s

, ,
2 J

,

1 ,3 req2O u s
, ,

2 J
,

O u s
, ,
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→

→
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   ( )3J U max
4 , ,C  : ,  

n n

n m n m n
m m

P k f P n
Θ Θ∈ ∈

+ ∀∑ ∑ ≤  (22) 

首先，注意到目标函数是关于 J
,n mP 的非凸函数，

本文引入变量 ,n mS ，将目标函数转化为 

  
J
, ,

, ,min
n m n m

n m n m
P n m

a∑∑
S

S  (23) 

此时目标函数变为凸函数，令 

  
( )J

, , O u s
, ,
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,

1
,
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m m
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P h
B
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Θ
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≥S  (24) 

但式(24)不等号右侧仍为非凸函数，记右侧部

分为 ( )J
4 ,n mPL ，继续使用连续凸近似理论将其进行

一阶泰勒展开为 

( )J
4 ,n mP =L   

( ) ( )
J
, J J

, , 1O u s
, ,

2 J
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其中， 1J 为 
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而 1

2
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ϑ
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= ， 1ς 和 2ς 分别为 
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O u s
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J2
,

2

,
2lb

[ ]
1 n m n m

n m

P h
rP iσ

ς
→⎛ ⎞⎛ ⎞

= +⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠+
 (28) 

约束条件 C1通过变形可以整理为 

  ( )
( )req2 ,3

O u s
, ,J 2

, 1

1

1 ,

2
m m

m

n m n m
n m nG

B T T

P h
P m

r β σ Θ
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⎛ ⎞
⎜ ⎟
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≤  (29) 

此时式(29)为凸限制条件，符合要求。约束条

件 C3 无法直接计算得出，同式(14)约束条件 C4 的

解决方案，通过 s eg → 的累积密度函数可以将式(22)

的约束条件 C3 整理转化为 

  ( )2J J
, , 0n m n mP P+ + ≤A B C  (30) 

式(30)实际为 J
,n mP 的一元二次不等式，其中

( )
th th
, ,

u e 2 2 u e
, ,1 2 1 2, 
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通过式(30)可知，C3 可以化为凸限制条件。最

终式(22)转化为 
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5 , 4C  : ,  n m nm Θ∀ ∈≥S L  (31) 

此时，该子问题已经转化为凸问题，可利用

CVX 工具箱求出最优解。 
3.3  无人机计算资源优化 

固定用户匹配方案、用户发送功率、无人机干

扰功率和卸载因子，单独优化无人机分配给各个用

户的计算资源。该子问题可以表示为 
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   ( )3J U max
3 , ,C  : ,  

n n

n m n m n
m m

P k f P n
Θ Θ∈ ∈

+ ∀∑ ∑ ≤  (32) 

可以发现，式(32)所示问题是关于 U
,n mf 的凸优

化问题，利用 CVX 工具箱即可求得最优解。 
3.4  卸载因子优化 

固定用户匹配方案、用户发送功率、无人机干

扰功率和计算资源，单独优化卸载因子。该子问题

可以表示为 

( ) ( ) ( )2U J
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1 1
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G G C
T m

C f
β β
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− −
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  (33) 
可以发现式(33)所示问题是一阶线性规划问

题，利用 CVX 工具箱可快速求得最优解。 
基于前文分析可知，4 个资源分配问题可联合

迭代求解，具体如算法 1 所示。 
算法 1  连续凸近似[26-27]优化资源分配 
初始化  由匹配算法得到的匹配方案ζ得出

,n maζ ，给定初始值 O J U
, , ,(0), (0), (0)n m n m n mP P f 和 (0)mβ ，

令 0i =  
1) repeat 
2) 固定 J U

, ,( ), ( ), ( )n m n m mP i f i iβ ，通过解决凸问题

式(21)得出 ,
O ( 1)n mP i +  

3) 固定 O U
, ,( 1), ( ), ( )n m n m mP i f i iβ+ ，通过解决凸问

题式(31)得出 J
, ( 1)n mP i +  

4) 固定 O J
, ,( 1), ( 1), ( )n m n m mP i P i iβ+ + ，通过解决凸

问题式(32)得出 U
, ( 1)n mf i +  

5) 固定 O J U
, , ,( 1), ( 1), ( 1)n m n m n mP i P i f i+ + + ，通过解

决凸问题式(33)得出 ( 1)m iβ +  

6) 计算目标函数（无人机系统总能耗）

( )J
, , ,

c
n m n m n m

n m
a Q Q+∑∑ ，记为 uQ (i)  

7) until 连 续 ` 次 迭 代 中 均 满 足 ：

( ) ( 1)u uQ i Q i− − ≤ε；否则 = +1i i ，转至步骤 1) 

算法 1 中，ε为收敛精度，` 为迭代稳定次数

阈值。算法 1 通过优化 O J U
, , ,, ,n m n m n mP P f 和 mβ 求解目标

函数 uQ 。当连续` 次相邻迭代计算出的 uQ 差值小

于收敛精度 ε时，认为连续凸近似算法收敛，得到
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近似最优解，即无人机系统最小能耗。 
3.5  用户匹配和资源分配联合优化 

通信、计算资源的优化问题在上文中已经解

决，本节针对用户匹配方案的优化提出解决方案。

首先，传统的用户匹配方案，例如遍历匹配，虽然

可以用复杂度较低的算法求得全局最优解，但其求

解运行时耗会随着系统规模的增大而急剧增大（呈

指数态），这导致系统整体时延增大，用户服务质

量下降。本文采用启发式搜索算法[28-29]大幅降低运

行时耗，同时求得近似最优匹配方案。其次，为了

解决多对一匹配外部特性的影响，利用成对稳定理

论[30]对匹配算法进行改进，得到了稳定的匹配结

果。具体匹配流程如下。 
为了更加清晰地描述用户和无人机的匹配关

系，利用集合 和M N 分别表示用户和无人机，其

中， ,m n∈ ∈M N 。2 个集合之间的匹配关系用ζ
表示，例如 ( , )m n ζ∈ 表示用户 m 和无人机 n 相互

连接，并且该连接属于整体匹配方案ζ。另外，这

里定义匹配方案ζ下的系统效用函数为 

  ( )C J
, , ,( ) n m n m n m

n m
u a Q Qζζ = +∑∑  (34) 

其中， ,n maζ 可以从整体匹配方案ζ中获得， , 1n maζ = 表

示 ( , )m n ζ∈ 。另外，每个用户对所有无人机都计算

一个用户偏好值，组成一个偏好列表。在匹配关系

ζ下，用户 m 对无人机 n 的偏好值为 

  \( , ) ( , ) C J
, ,

n m n m
m n m n mQ Qζ = +∪P  (35) 

其中， \ ( , ) ( , )n m n mζ ∪ 表示用户 m 连接的无人机

由 n 变为 n ，且 n n≠ 。计算用户 m 的偏好值时，

其他用户的匹配方案保持不变。每个用户根据偏好

列表选择出偏好值最小（即匹配后传输数据消耗能

耗最小）的无人机，此时若该无人机与原匹配方案

不同，则用户向最优无人机发送连接请求。无人机

对发送匹配请求的用户计算无人机偏好值，无人机

偏好值为 

  ( )\( , ) ( , ) C J
, ,

n

n m n m
n n m n m

m m
Q Qζ

Θ∈

= +∑∪

∪

R  (36) 

其中， n 是原匹配方案中与用户 m 连接的无人机。

无人机 n 选择偏好值最小的用户进行连接。但是，

由于该匹配问题属于多对一匹配，匹配结果受外部

性的影响并不稳定。例如，当用户 m 尝试与无人机

n 匹配时，连接同一无人机的用户的状态和数量都

会对用户 m 的选择造成影响，这就是外部特性。因

此，一般很难保证多对一匹配问题的稳定性。本文

采用交换匹配算法[30]和成对稳定理论促使多对一

匹配过程收敛稳定。在初始匹配方案ζ的条件下，

交换匹配过程可以定义为 

  ,
, { \ ( , ) \ ( , )} ( , ) ( , )k j

n m n m k j n j k mζ ζ= ∪ ∪  (37) 

其中， ( , ) , ( , )n m k jζ ζ∈ ∈ ，并且 ( , )n m ≠ ( , )k j 。在

给定匹配方案的条件下，通过连续凸近似算法优化

通信资源得到的系统最小效用函数表示为 minu 。不

存在交换匹配方案 ,
,

k j
n mζ ，使式(38)成立的状态称为

成对稳定状态。 

  ,
min , min ( )( )k j

n mu uζ ζ<  (38) 

因此，基于成对稳定的用户匹配方案和资源分

配联合优化方法如算法 2 所示。 
算法 2  基于成对稳定的用户匹配方案和资源

分配联合优化算法 
初始化  生成随机匹配方案ζ 
阶段 1  启发式搜索 
1) while  
2) 各用户按照式(35)计算的偏好值选择无人

机 *n  
3) 如果 *n n≠ ，则用户向无人机 *n 发送匹配

请求 
4) 各无人机按照式(36)在发送匹配请求的用

户中选择用户 *m 进行连接，并且更新匹配方案，记

为 temp ζ  

5) 利用连续凸近似算法（即算法 1）计算

min ( )u ζ 和 min temp ( )u ζ  

6) if min temp min () )(u uζ ζ<  

7) 更新匹配方案， temp ζ ζ=  

8)  else 
9)    break 
10)end if 
11)end while 
阶段 2  交换匹配评估 
12) repeat 
13) 任意选择 2 对匹配 ( , )n m 和 ( , )k j  
14) 根据算法 1 计算 ,

min ,( )k j
n mu ζ  

15) if ,
min , min ( )( )k j

n mu uζ ζ<  

16) 更新匹配方案， ,
,

k j
n mζ ζ= ，转至步骤 12) 

17) until , ,
, min , min(: ( ))k j k j

n m n mu uζ ζ ζ<�   
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4  仿真结果 

本节通过 MATLAB 仿真分析系统性能和算法

的可行性及效率。假设该场景中存在一个被动窃听

者，用户数 5M = ，无人机数 2N = ，并且水平位

置分布在一个边长为 100 m 的正方形区域内，其余

仿真参数设置如表 1 所示。 

表 1 仿真参数设置 

参数 含义 数值 

H /m 无人机固定悬停高度[31] 300 

G /Mbit 用户需处理总任务量 10 

B /MHz 带宽[21] 1 

0h  UAV−地面单位信道增益[19] 1.42×10−4 

0γ  视距信道路径衰落指数 2 

1h  用户−窃听者单位信道增益 1.42×10−4 

1γ  非视距信道路径衰落指数 3.5 

1λ−  s eg → 的期望[19] 1 

2σ /dBm 噪声功率[6] −100 
max

nP /dBm 无人机功率上限 35 
max

SP /dBm 用户功率上限[21] 20 
U

nf /MHz 无人机计算能力 104 

sf /MHz 用户计算能力 6×103 

C  1 bit数据所需CPU周期数[21] 103 

req 1T /s 本地计算时延上限 3 

req 2T /s 无人机计算时延上限 7 

ε  保密中断概率 [0.001, 0.1] 

 
连续凸近似算法收敛性如图 2 所示，设置收敛

精度为 10−3，迭代稳定次数阈值设为 6。可以看出,
采用连续凸近似算法优化用户资源分配问题得到

无人机系统最小能耗速度快，一般在进行 4 次迭代

后，相邻迭代得到的系统最小能耗之差均小于收敛

精度，认为算法达到收敛，得到近似最优解。实际

仿真中，还将迭代稳定次数阈值扩大至 30 次，对

迭代稳定性进行了进一步验证，结果表明经过 4 次

迭代后算法稳定收敛至近似最优解。由此可以得

出，连续凸近似算法具有较快的收敛速度并且收

敛性能较稳定。 
设置保密中断概率上限为 0.1。无人机系统最

小能耗随用户任务量的变化如图 3 所示，用户本地

计算量有限且固定不变，随着用户任务量逐渐增

大，用户向无人机卸载的数据量逐渐增大，导致无

人机系统最小能耗逐渐增大。另外，通过连续凸近

似算法联合优化用户发送功率、无人机干扰功率、

计算资源分配和卸载因子 4 个资源量得到的无人

机系统最小能耗小于固定任一变量联合优化其余

3 个资源量得到的系统最小能耗。尤其当固定无

人机分配给各用户的计算资源时的系统最小能耗

远大于联合优化 4 个变量的最小能耗。随着任务

量的增大，三资源量联合优化算法（除固定无人

机分配计算能力优化算法）得到的无人机系统最

小能耗与联合优化 4 个资源量得出的值差距逐渐

增大，可见当任务量增大时，联合优化四资源量

的算法性能更优。 

 
图 2  连续凸近似算法收敛性 

 
图 3  无人机系统最小能耗随用户任务量的变化 

目标保密容量阈值、保密中断概率对无人机系

统干扰信号总功率的影响如图 4 所示。当保密中断

概率不变时，随着目标保密容量阈值的增加，为了

满足系统安全传输要求，无人机向用户发送干扰信

号的总功率不断增大。当目标保密容量阈值不变，

保密中断概率阈值减小时，系统安全传输的要求提
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高，无人机干扰信号总功率提高，以保证数据的安

全卸载。随着可保证的保密中断概率由 0.1 降

至 0.001，目标保密容量阈值由 3 Mbit/s 上升至

3.6 Mbit/s，系统的保密要求提高，归一化无人机系

统干扰信号总功率由 0.283 5（三维图最低点）上升

至 1（三维图最高点），由此可以看出，适当提高无

人机发送干扰的功率有助于系统进行更为严格的

保密传输，提升网络安全性能。 

 
图 4  目标保密容量阈值、保密中断概率对 

无人机系统干扰信号总功率的影响 

算法性能与系统规模（用户数量）的关系如

图 5 所示。首先固定用户匹配方案均采用随机匹

配算法，用户采用资源平均分配方案得出的系统

最小能耗远大于采用连续凸近似联合优化得出的

系统最小能耗，这说明在用户匹配方案固定时，

算法 1 可以大幅降低系统能耗。当用户资源固定

采用连续凸近似算法联合求解时，用户匹配方案

采用基于成对稳定的匹配算法得出的系统最小能

耗与采用遍历算法求解的系统最小能耗极其近

似，这验证了基于成对稳定的匹配算法的收敛性

和稳定性。 
同时，随着用户数量的增加，随机匹配方案与

基于成对稳定的匹配方案（两者均结合连续凸近似

算法联合优化用户资源分配）得出的最小无人机系

统最小能耗差距逐渐增大。这说明随着系统规模增

大，本文提出的联合优化算法（算法 2）的性能优

势越明显。 
算法运行时长随用户数量的变化如图 6 所示。

2 种算法用户资源均采用连续凸近似联合优化，随

着用户数量的增加，遍历得出最优匹配方案的算法运

行时间（运行软件为 MATLAB R2018b，Windows10
操作系统，内存为 4 GB，CPU 为 2.2 GHz）呈指数

增加。而本文提出的基于成对稳定的用户匹配方案

（算法 2）运行时间增长缓慢，当用户数量达到 10
时，遍历匹配方案的时耗近似是基于成对稳定匹配

方案的 6 倍，这说明算法 2 的时间复杂度较全局遍

历算法大大降低。虽然算法 2 得出的是近似最优

解而并非全局最优解，但近似最优解与全局最优

解极其近似（如图 5 所示），算法 2 用极小的精确

度换取了复杂度的大幅降低，也就是时间消耗上

的优势。 

 
图 5  算法性能与系统规模（用户数量）的关系 

 
图 6  算法运行时长随用户数量的变化 

5  结束语 

为了解决多无人机支持的边缘计算过程中由

于存在被动窃听者导致的信息泄露问题，在窃听信

道状态信息未知的情况下，本文采用物理层安全技
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术，提出了一种地面用户向无人机安全卸载数据的

节能传输方案，并且充分考虑系统时延、通信和

计算资源的限制，通过基于成对稳定的用户匹配

和资源分配联合优化以最小化无人机系统总能

耗。仿真结果表明，本文所提算法可以实现在保

障系统安全指标的前提下，以最小的无人机能耗

完成边缘计算任务。同时，算法收敛速度快且稳

定，随着系统规模增大，在时耗和能耗方面都优

于对比算法。后续工作将会针对更复杂的多无人

机边缘计算网络场景，考虑用户非频分多址接入

的情况，重点研究其他无人机发送的干扰信号对

于数据卸载合法信道容量的影响，进一步扩展联

合优化迭代算法，使其适用于更多以及更复杂的

网络场景。 
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